1. Informationssicherheit ist Chefsache und eine bedeutende Komponente der Unternehmensstrategie.
2. Informationssicherheit hilft, die Vertraulichkeit, Integritdt und Verfiigbarkeit von Informationen sicherzustellen.

3. Informationssicherheit umfasst technische und nicht-technische Systeme der Organisation.

4. Informationssicherheit erfordert die Etablierung eines fiir die Organisation angemessenen Sicherheitsniveaus,
das durch geplantes und organisiertes Vorgehen aller Beteiligten erreicht und aufrechterhalten wird.

5. Informationssicherheit muss in alle Prozesse und Projekte der Organisation integriert werden.

6. Informationssicherheit muss in allen Bereichen und Ebenen der Organisation gelebt werden.

7. Informationssicherheit erfordert regelmaBige Awareness-MaBnahmen fiir aller Mitarbeiter*innen beziiglich der
Bedeutsamkeit von technischen SicherheitsmaBnahmen und organisatorischen Vorgaben der Organisation.

Sie sind Geschaftsfiihrer und mochten wissen, ob und wo entsprechend der spezifischen Gegebenheiten lhres Unternehmens
strategischer Handlungsbedarf in Sachen Informationssicherheit besteht oder suchen externe Unterstiitzung fiir interne Audits?
Sie sind als IT-Leiter verantwortlich flr die optimale Organisation des IT-Betriebs und mdchten wissen, wo das Unternehmen in
Sachen IT-Sicherheit stehen?

Heidelberg iT unterstiitzt Unternehmen im Bereich Informationssicherheit und bei der Einfiihrung eines Informations-
Sicherheits-Management-Systems (ISMS) nach ISO 27001 oder BSI IT-Grundschutz. Bei Bedarf konnen wir die Rolle eines
externen Informationssicherheitsbeauftragten (ISB) iibernehmen. In dieser Funktion erstellen wir gemeinsam mit lhnen ein
Sicherheitskonzept und stehen lhnen mit unserem mehr als 50-kdpfigen Team, voriibergehend oder dauerhaft, als Dienstleister
fur alle Aufgaben der Informationssicherheit und IT-Sicherheit zur Seite.

lhr Ansprechpartner fiir Informationssicherheit: Matthias Kolb m.kolb@heidelberg-it.de
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